


Bilgisayar sistemlerimize zarar 
veren, farklı türde birçok 

yazılım bulunmaktadır. Bu sunu 
ile onları daha yakından 

tanıyacağız.
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Zararlı yazılımlar; amaçları, bulaşma şekilleri, verdikleri zararların boyutları gibi birçok ölçüte göre gruplanabilmektedir.

Bilgisayarınızdaki bilgileri çalabilir ve başkalarına gönderebilirler

•E-posta hesaplarınız, parola bilgileriniz gibi.

İşletim sisteminizin veya diğer programlarınızın

•çalışmamasına,

•hatalı çalışmasına neden olabilirler.

Bilgisayarınızdaki dosya veya klasörleri

•silebilir,

•kopyalayabilir,

•yerlerini değiştirebilir veya yeni dosyalar ekleyebilirler.

Yaptığınız her şeyi kaydedebilirler.

•Klavyede yazdığınız her şey veya fare ile yaptığımız tüm hareketler gibi.

Ekranda can sıkıcı veya kötü amaçlı web sitelerine yönlendiren açılır pencereler oluşturabilirler.

Tüm verisiyle diski silebilir, hatta biçimlendirebilirler.

Saldırganların kullanması için güvenlik açıklıkları oluşturabilirler.

Başka zararlı programların bulaşmasını sağlayabilirler.

Bilgisayarınız üzerinden başkalarına saldırabilirler.

Bilgisayarınızın ya da internetin kaynaklarını kullanır, yavaşlamalara neden olabilirler.



Keylogger







GÜVENLİK DUVARLARI
Güvenlik duvarı bilgisayarımızın veri trafiğini kontrol eden bir yazılım ya da donanımdır. 

Güvenlik duvarı kullanmak en temel koruma yöntemlerindendir. Bazı işletim sistemlerinde 
güvenlik duvarı uygulaması işletim sistemi ile gelmektedir. Uygulama cihazınızı yavaşlatsa 
dâhi, uygulamayı durdurmamak ve güncellemek önemlidir. Çünkü bu yazılımlar, yetkisiz 

kullanıcıların ve solucanların bilgisayara girişini engelleyip istenmeyen trafiği engelleyerek 
bilgisayarları korur. Güvenlik duvarı sadece bireysel kullanıcılar tarafından değil daha 

gelişmiş güvenlik önlemlerine ihtiyacı olan kurumlar tarafından da kullanılır.



ANTİVİRÜS
Antivirüs yazılımı bilgisayarımıza virüs, truva atı, solucan gibi kötü amaçlı 
yazılımların girmesini engeller. Ayrıca bu yazılımları tespit edip temizleyebilir.

Antivirüs yazılımının tüm kötü yazılımları tanıyabilmesi için sürekli güncelleştirilmesi 
gerekir.



Antivirüs programları neler yapar?

Bilgisayarınızı zararlı yazılımlara 
karşı korur ve mevcut zararlı 

yazılımları tespit eder. Mümkünse 
siler, silemezse de karantinaya alır



Bazı virüsler dosyalara da 
bulaşır. Antivirüs

programları virüslerin 
dosyalarınıza bulaşmasını

engeller



Başkasına ait taşınabilir bir 
belleği bilgisayara

takmadan önce virüs 
taraması yapmak önemlidir. 
Tarama sonucu her zaman 

zararlı yazılımı bulamayabilir. 
Çünkü, antivirüs programları 
tüm virüsleri tanımayabilir. 
Virüsleri temizlemek için 

virüslerin antivirüs
programlarında tanımlı 

olmaları gerekir. Güncelleme 
ile Antivirüs programlarının 

etki alanı genişletilebilir.



E-posta yolu ile 
aldığınız dosyaları 

açmadan
önce de virüs 

taraması yaparak 
bilgisayarınızı

koruyabilirsiniz.



İnternette gezinirken, siber saldırıya uğrayabilirsiniz. Antivirüs 
programları; gizliliği arttırarak internette gezinmenizi güvenli hâle 

getirmeye, bunu yaparken de bilgisayar performansını üst seviyede  
utmaya çalışır.



İnternette en sık karşılaşılan sorunlardan biri istemediğiniz bir sayfada 
gezinirken istemsiz başka bir sayfaya yönlendirilmek ve gezinmeyi 

engelleyecek reklamların açılmasıdır. Antivirüs programları bu 
durumlarla da mücadele etmeye çalışır.







Kötü amaçlı eylemleri sonlandırmanızı sağlar bazen zararlı 
yazılımların verdiği zararları geri almaya çalışır. Bozulan içeriğin 

onarılması buna bir örnektir.









Sonuç olarak, antivirüs programları cihazlarımızı korumamızda 
çok önemli yardımcılardır. İşlerini daha iyi yapabilmeleri için 

sıkça güncellenmeleri gerekir. Güvenli sitelerden elde edilmeyen 
Antivirüs yazılımlarının bile virüs içerebileceğini unutmayalım.


